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M U N 1T C1 P I O

Caderno de Encargos?

“Aquisicao de servigos para fornecimento de servigco no ambito da seguranga
da infraestrutura de Tl do Municipio de Montemor-o-Velho (monitorizagao,

log remotos e auditoria vulnerabilidades)”.

Ajuste Direto [no ambito do disposto na alinea d) do n.2 1 do artigo 20.2 do
Cddigo dos Contratos Publicos (CCP), aprovado pelo Decreto-Lei n.2 18/2008, de

29 de janeiro]

! Toda a legislagdo referida neste Caderno de Encargos considera-se como reportada a redacdo em vigor 3 data da
mesma.
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Clausula 1.2
Objeto
O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual, que tem por objeto “Aquisicdo de servicos para
fornecimento de servico no dmbito da seguranca da infraestrutura de Tl do Municipio de

Montemor-o-Velho (monitorizagdo, log remotos e auditoria vulnerabilidades)”.

Clausula 2.2
Contrato

1. O presente procedimento dara origem a celebragdo de contrato escrito.
2. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
3. O contrato a celebrar integra ainda os seguintes elementos:

a. suprimentos dos erros e das omissdes do caderno de encargos identificados
pelos concorrentes, desde que esses mesmos erros e omissdes tenham sido

expressamente aceites pelo 6rgdo competente para a decisdo de contratar;
b. os esclarecimentos e as retificacdes relativos ao caderno de encargos;
c. o presente caderno de encargos;
d. aproposta adjudicada;
e. os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

4. Em caso de divergéncia entre os documentos referidos no niumero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual sdo indicados.

5. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do
contrato e os seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.2 do CCP e aceites pelo adjudicatdrio

nos termos do disposto 101.2 desse mesmo diploma legal.
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Clausula 3.2
Prazo de vigéncia do contrato

1. A presente aquisicdo terd inicio apds a outorga do contrato.

2. O contrato tera a duracdo de 1 ano.

Clausula 4.2
Prego base do procedimento
1. O preco base do procedimento é de € 8.340 (oito mil, trezentos e quarenta euros), que nao
inclui o imposto sobre o valor acrescentado, sendo o maximo que a entidade

adjudicante aceita pagar e limita o preco contratual.

2. O preco base é o preco maximo que a entidade adjudicante, se dispde pagar por todo

o fornecimento que constitui o objeto do contrato.

3. O preco referido no numero 1 inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a entidade adjudicante,
incluindo, nomeadamente as despesas de alojamento, alimentacdo e deslocacdo de
meios humanos, despesas de aquisi¢ao, transporte, armazenamento e manutencao de
meios materiais, bem como quaisquer encargos decorrentes da utilizacdo de marcas

registadas, patentes ou licencas.

Clausula 5.2
Obrigagdes principais do fornecedor
1. O adjudicatario obriga-se a executar o objeto do contrato de forma profissional e
competente, utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e

a pontualidade proprios das melhores praticas.

2. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicdvel, no presente
Caderno de Encargos ou nas cldusulas contratuais, da celebra¢do do contrato decorrem

para o fornecedor as seguintes obriga¢des principais:

a. Entregar os bens e realizar os servicos identificados na sua proposta;
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b. Garantia dos bens/servicos;

c. Recorrer a todos os meios humanos e materiais que sejam necessarios e

adequados a execucdo do contrato;

d. Prestarde forma correta e fidedigna as informacdées referentes as condi¢des em
gue se processa a execucdo contratual, bem como conceder todos os
esclarecimentos que se justifiguem no prazo indicado pela entidade

adjudicante.
e. Manter sigilo e confidencialidade.

3. O adjudicatario obriga-se a entregar a entidade adjudicante o bem e prestar os servigos
objecto do contrato, com as caracteristicas, especificacdes e requisitos técnicos

previstos nas clausulas técnicas do presente caderno de encargos.

Clausula 6.2
Sigilo
1. O fornecedor deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e
ndo técnica, comercial ou outra, relativa a entidade adjudicante, de que possa ter

conhecimento ao abrigo ou em relagdo com a execugdo do contrato.

2. A Informacdo e documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que

nao o destinado direta e exclusivamente a execugao do contrato.

3. Exclui-se do dever de sigilo, previsto na presente clausula, a informacdo que fosse
comprovadamente do dominio publico a data da respetiva obtencdo pelo
adjudicatdrio, bem como a informacdo que o mesmo seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras

ou outras entidades administrativas competentes.
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Clausula 7.2
Obrigac¢oes da entidade adjudicante
Pelo fornecimento dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente caderno de encargos, o Municipio de Montemor-o-Velho

deve pagar ao fornecedor o preco constante da proposta adjudicada.

Clausula 8.2
CondigOes de faturacao e pagamento
1. A quantia devida pelo Municipio de Montemor-o-Velho, nos termos da clausula
anterior, deve ser paga, no prazo de 30 dias, apds a sua recec¢do pelo Municipio de
Montemor-o-Velho das respetivas faturas, as quais s6 podem ser emitidas apds o

vencimento da obrigacdo respetiva.

2. Em caso de discordancia, por parte do Municipio de Montemor-o-Velho, quanto aos
valores indicados nas faturas, deve este comunicar ao prestador de servicos, por
escrito, os respetivos fundamentos, ficando o prestador de servicos obrigado a prestar

os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

3. Asfaturas deverao ser emitidas em nome do Municipio de Montemor-o-Velho NIF: 501
272 976, sito na Praca da Republica, 3140-258 Montemor-o-Velho, com referéncia aos
documentos que lhe deram origem, isto é, deve especificar o n.2 da encomenda e o

respetivo numero sequencial de compromisso.

4. Nostermos doartigo 92 do Decreto-Lein.2111-B/2017, de 31 de agosto, os contraentes
publicos sdo obrigados, a partir de 18 de abril de 2019, a receber e a processar faturas
eletréonicas no modelo estabelecido pela norma europeia respetiva aprovada pela
Comissdo Europeia e publicitada no portal dos contratos publicos, a que se refere o n.2

3 do artigo 2992-B do CCP.

5. Os cocontratantes podem, até 17 de abril de 2020, utilizar mecanismos de faturacao
diferentes dos previstos no referido artigo 2992-B, prazo esse alargado até 31 de

dezembro de 2020 para as micro, pequenas e médias empresas.
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6. Para efeitos do referido artigo 2992-B e demais legislacao aplicavel o adjudicatario
colaborard com a Divisdo Financeira e Patrimdnio Municipal, para efeitos de integracao

e processamento no sistema de informacao de faturas emitidas em formato eletrénico.

7. Para a implementacdo da obrigatoriedade legal de rece¢do e processamento de
faturacdo eletrdnica, o Municipio escolheu como parceiro a entidade SAPHETY LEVEL -

TRUSTED SERVICES, S.A..

8. Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas sdo pagas
através de cheque ou transferéncia bancdria, para o IBAN identificado pelo

adjudicatdrio.

Clausula 9.2
Penalidades contratuais
1. Pelo incumprimento de obrigacdes emergentes do contrato, a entidade adjudicante
pode exigir do fornecedor o pagamento de uma pena pecunidria, de 20% sem prejuizo

de poder resolver o contrato.

2. Em caso de resolucdo do contrato por incumprimento do fornecedor, a entidade

adjudicante pode exigir-lhe uma pena pecunidria até 30% do preco contratual.

3. As penas pecunidrias previstas na presente cldusula ndo obstam a que a entidade

adjudicante exija uma indemnizacdo pelo dano excedente.

Clausula 10.2

For¢a Maior
1. N3o podem ser impostas penalidades ao fornecedor, nem ¢é havida como
incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de
gualquer das partes que resulte de caso de forca maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e

cujos efeitos nao Ihe razoavelmente exigivel contornar ou evitar.
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2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e

determinagdes governamentais ou administrativas injuntivas.
3. Na&o constituem forga maior, designadamente:

a. circunstancias que ndo constituem forca maior para os subcontratados do

fornecedor, na parte em que intervenham;

b. greves ou conflitos laborais limitados as sociedades do fornecedor ou grupos
de sociedades do fornecedor ou grupos de sociedades em que este se integre,

bem como sociedades ou grupos de sociedades dos seus subcontratados;

c. determinagdes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo fornecedor

de deveres ou dnus que sobre ele recaiam;

d. manifestagdes populares devidas ao incumprimento pelo fornecedor de

normais legais.

e. incéndios ouinundacdes com origem nas instala¢des do fornecedor cuja causa,
propagacdo ou proporcdes se devam a culpa ou negligéncia sua ou ao

incumprimento de normas de seguranga;

f. avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a

sabotagem;
g. eventos que estejam ou deviam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve

ser imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante de for¢ca maior.
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Clausula 11.2
Resolugao por parte da entidade adjudicante
Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, o Municipio de
Montemor-o-Velho pode resolver o contrato, a titulo sancionatdrio, no caso de o fornecedor
violar de forma grave ou reiterada qualquer das obrigacdes que lhe incumbem, ndo ficando a

entidade adjudicante obrigada ao pagamento de qualquer indemnizacao.

Clausula 12.2
Resolugdo por parte da entidade adjudicataria

O fornecedor pode resolver o contrato nos casos previstos no artigo 332.2 do CCP.

Clausula 13.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativa e Fiscal de Coimbra.

Clausula 14.2
Subcontratacio e cessao da posi¢cao contratual
A subcontratacdo pelo prestador de servicos e a cessacdo da posicdo contratual por qualquer

das partes depende da autorizacdo da outra, nos termos do CCP.

Clausula 15.2
Comunicagoes e notificagdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacdes entre as partes do contrato, estas devem ser redigidas, nos termos do CCP, para
o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragao das informagdes de contrato constantes do contrato deve ser
comunicada a outra parte.

Clausula 16.2

Contagem dos prazos

Os prazos previstos no contrato sdao continuos, correndo em sdbados, domingos e dias

feriados.
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Clausula 17.2
Legislagao aplicavel

O contrato é regulado pelo disposto no CCP e demais legislagdo aplicavel.

Montemor-o-Velho, --- de janeiro de 2021

O Presidente da Camara Municipal,

Emilio Augusto Ferreira Torrdo, Dr.
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ANEXO |
ESPECIFICACOES TECNICAS

O presente procedimento tem por objeto a aquisicdo de servigos para fornecimento de servico
no ambito da seguranca da infraestrutura de Tl do Municipio de Montemor-o-Velho

(monitorizagao, log remotos e auditoria vulnerabilidades).

1. Servicos de monitorizagao:

Pretende-se implementar um servico capaz de monitorizar a Tl do Municipio que detete
situacdes andmalas como detecdo de intrusdes, vulnerabilidades, integridades de
fichieros e monitorizacdo de incidentes, em tempo real, com dados estatisticos e

alarmistica. Necessdria instalagcdo em servidores windows e Linux.

2. Servigo de Log Remoto:

Pretende-se uma solucdo de rececdo de logs remoto, que deve ser externo a
infraestrutura do Municipio. Serd necesssaria a configuracdo de servidor remoto, de
regras de firewall, de tuinel VPN e de VM’s windows e linux. Armazenamento até 100gb

de logs.

3. Auditoria:

Pretende-se a realizacdo de 3 auditorias (a realizar durante o ano) a um conjunto de IP’s
publicos identificados pelo Municipio, que afiram as vulnerabilidades do sistema e

indique medidas corretivas e preventivas a adotar.
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